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五、結語

壹、前言


    所謂保全設備乃幫助預防損失所建立之各種軟硬體設施，其目的為防止竊盜、毀損、破壞及其他犯罪或滋擾。保全設備係設計來消除或減少可能的損失、損害、損壞或傷害。一般而言，對於人與財產之防護措施均屬之，從傳統建築物本身或周邊防護，如圍牆、門、窗、鎖匙等均是，惟本文定義保全設備則排除之，而以警察在治安業務職掌上，所接觸之保全設備為範圍。


 保全業法於八十年底立法後，保全公司如雨後春筍般蓬勃發展。工商業因應社會的變遷 市場的需求，安全器材產業也隨著欣欣向榮，此時保全設備獨立成為保全業之上游產業，並隨著時代趨勢，與電子、通訊及資訊結合成新興產業。警政機關依保全業法是目前保全公司之主管機關，惟所管理僅是保全業運作與保全人員之審核，對保全設備製造業和非保全公司之相關保全設備推銷、販賣、施工、維護則不在法之範疇內。因此，對保全設備在治安應用上，出現一些盲點，使得保全公司和相關業者及民眾都有不同意見，造成治安之負面作用，值得探討。

貳、保全設備之種類


 保全設備可減少保全人力，亦可取代成本高昂的屏障，或增進整體環境的美觀。一般分類如下：

一.入侵保全系統:( Intruder  Alarm  System )

本系統乃在設定後，如有經非正常程序進入防護區，可發出警報，有效嚇阻入侵者，使其知難而退。此系統包含五大部份：(一)感知器(二)主機(三)設定器(四)周邊設備(五)通信器。

(一)感知器：
又稱偵測器或感應器，利用各種科學原理。如聲、光、電、磁、機械等，使入侵者引起電流反應，觸發感知器，所以如同系統之眼睛，能夠偵查各種情況。感知器從設計原理可分為點、線、面、空間之感應：

1. 點的感應：

(A) 磁簧開關：此為最簡單警報器材，乃利用一片磁鐵及一片微動開關所組成，當兩片合在一起時，磁鐵利用磁力將微動開關結合造成正常通路，即接通電路。一旦將磁鐵移開，微動開關因無磁力吸引，立即跳開，造成線路中斷，而產生不良訊號。最常見是裝設於門、窗或鐵捲門之上，因而開啟設定中之門窗，均會造成異常訊號。此種感知器，普通價格低廉，但較容易被竊賊破解。

(B) 緊急押扣：緊急狀況時用人工碰觸電源開關，讓其有異常訊號傳至主機。此種感知器是由客戶主動偵測透過保全設備傳遞訊息。

2. 線的感應：

(A)拉力開關：乃利用細微隱形線路拉住兩端構成一直線，當設定期間，異物入侵觸動線路即啟動電力而產生訊號，最常見乃裝設於圍牆。此種感知器經常遭貓狗誤觸而產生誤報。

(B)對射紅外線：此種乃運用光電裝置，發射紅外線至接收器，當光線被阻

隔時，不管時間長短，均會觸發警報。因此此種感知器必須有兩個器材，一個發射、一個接收，組合成防護線，若有物品遮斷紅外線導致無法接收，則立即發報。此種器材若裝於室外，風吹雨淋，異物干擾容易誤報。

3. 面的感應：

(A)多軌紅外線:本系統是對射單—紅外線多重使用，使多線交叉成為面的監控，原理和對射紅外線一樣，由發射和接收兩種器材，結合成防護面。

(B)震動感知器:利用非常敏感的設計，貼附於物質平面上，若遭敲打、震動即造成感知器材跳開正常線路，而送出訊號。此種器材通常裝置於木門及單片鐵板門，或是裝潢後之內木板及安全玻璃。竊賊若以外力破壞敲打門窗，必定觸動感知器。

4. 空間的感應：

此系統也稱移動偵測器，係以遍佈在空間的音波、光線、微波或超音波來偵測外來入侵。

(A)無線電頻率偵測：經由一發送器傳送電波至防護區，而此空間安置一接收器天線，任何接收水準的干擾或波型的改變，均會觸發警報。此無線電頻率偵測係利用微波效應測試異常的反射波，以觸發警報。各種無線微波偵測器的誤報率均相當高。乃因微波會穿牆，對外面物品移動亦會有所反應。精密的偵測器可調整微波距離，但須相當技術能力，花費也相當高。

(B)音頻、音波偵測：利用高頻率的聲波感應，當入侵者入侵防護區所發出聲音，觸發感知器，如同振動感知器一樣可以偵測出異物入侵而發出訊號，通常安裝於玻璃上，若玻璃被切割或打破即可偵測出。但如背景噪音過大，如鞭炮聲或喇叭聲則容易造成誤報。
(C)超音波偵測：與無線電頻率偵測原理相同，但發送器與接收器均組合成一個收發器，當任何移動干擾聲音波型時，便觸發警報。超音波不會穿牆，不受外面物品移動影響，但是偵測器有時都會干擾超音波傳送的波型而造成誤報。
(D)被動紅外線移動偵測：此設備並非以對射紅外線利用傳送接收二個器材組合，而是偵測人們移動的紅外線輻射變化而觸動警報。此缺點是陽光、車燈、電熱器和空調冷氣也可能觸發誤報。
(E)體溫偵測：利用防護區域內無人而門窗緊閉所形成的室內恆溫作為感應，若有人入侵，因人的體溫會造成溫度的浮動而感應。缺點則可能有其他動物闖入，造成誤報。
(F)雙鑑式空間偵測器：此種器材乃結合兩種偵測方式，使感知器缺點降低，如被動紅外線結合微波或超音波，或體溫加振動感應等均是，此花費較高，誤報率小。
(G)電容警報偵測：亦稱近接警報器，用來保護各種金屬容器，如保險箱、櫃、檔案或金屬圍籬，常連結至兩個維持均衡的振盪電路，在欲保護物體四周會產生磁場，當有異物入侵，接近一定距離(數呎，可依需要調整)時，電路失去平衡而觸發警報。惟成本相當高，鮮少人使用。

(二)控制主機：

入侵保全系統的心臟，當外來入侵後，聯絡感知器與警報器，感知器一有異常訊號直接傳達控制主機，主機內裝有微電腦，可聯結多重感知器，具有防盜、防火、防瓦斯洩漏之多重功能。只要主機經過設定，系統自然開始運作。

(三)設定器：
入侵保全系統首要經過『設定』才能運轉，解除則是停止系統之運作，設定器可說是此系統的啟動者，其種類包括：

(A)鑰匙：這是傳統的防盜器具，簡單容易使用，不過也很容易複製。
(B)密碼盤：較具彈性，不容易破解，惟需頭腦清晰能記憶密碼者使用為宜。
(C)讀卡機：包含了光卡、磁卡、接近卡等，攜帶方便，近年來大量使用，不過也可以複製。

(D)生物識別：包含了指紋、掌紋、聲紋、視網膜、眼球等生物原始器官或特徵，具抗偽性，但卻較少人使用，因其製作技術難度較高，單價過高。

(四)通信器：

入侵保全系統由防盜主機通知到控管中心必須有通信器相連結，將處理之訊號消息傳佈至控制人員手中，再作下一步處理。一般保全防盜系統可以使用專線或電話線，衛星定位系統(GPS)可以使用無線電，警民連線是以電話線為主，家戶聯防則是專線為主。

(五)周邊設備：

   入侵保全系統為防止竊賊，均有加裝相關設備作為嚇阻。如警示燈 警報喇叭，或各種防護設備，如噴霧器、電擊器、斷電設施等…。


入侵保全系統各項設備配置圖如下：
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二.閉路監視系統(Closed  Circuit  Television System)

   此系統英文名稱為CCTV (Closed  Circuit  Television)亦稱為CCSV即 Closed  Circuit  Vision  System 較符實際。此系統顧名思義是在一固定空間裝置錄影設備監控此空間之一切活動之系統。其組成有下列幾部份：
(一)攝影機：

此部份如同人之視網膜，將所見事物忠實錄製下來。傳統有黑白鏡頭，近年來則是彩色為主。所傳訊號以往是類比式，現代則為數位式取代，類比式建構在不同頻率的正弦訊號之組合，屬於線性訊號，此訊號如被傳送太遠，它變得微弱及難以讀取，一個遠距離的微弱影像，若以類比式訊號傳遞，要使其清晰 放大或恢復成原來的樣子有其相當困難。數位式由於是以絕對的0與1組合，容易處理及控制，傳輸速度快也容易讀取。不過價錢較高 攝影機另外要考慮其解析度和感度，使其呈現出較優質之畫面。

(二)影像處理、儲存和傳輸設備：

影像由攝影機擷取後，須透過壓縮及傳送至錄影機，然後將攝影之畫面儲存。錄影機有長時間錄影機供長期監控用，影像處理則有影像圖框壓縮處理器或多格畫面處理器供使用者，依實際需要選擇。

(三)監視器：

監視器為此系統終端設備，可供警衛人員隨時監看，惟需注意尺寸大小，是否為彩色和解析度如何，以提昇品質，注意光線不足，畫面模糊、顏色難辨，對監視者可能無法透過監視器辨識，功能將大打折扣。

三.門禁管制系統 (Access  Control  System)

傳統門禁管制是以鎖和鑰匙為工具，而目前門禁管制除以人力負責外，則是利用各種保全設備去作身份識別和時段管制。身份識別將授權何人有權進入該區域；時段管制則建立進出管制區域的時間分佈。


門禁管制系統分為三部份，(一)識別器材，有如保全防盜系統之讀卡機，包含了光卡、磁卡和近接卡，另也有生物辨識卡，以生物唯一特徵辨別，如指紋、掌紋、聲紋或視網膜，人工智慧卡較易複製，價錢較低，生物辨識卡則相反。（二）系統主機則包括個人電腦、系統控制器與資料處理軟體，對經由識別器材輸入資料作確認處理。（三）控制設備是利用各種開關控制器，處理是否開啟門禁，如電磁鎖，電動鐵門等。
四.衛星定位系統（Global Position System）
此系統簡稱為GPS，又稱做全球定位系統，原為美國空軍為軍事上定位及導航目的而發展，後經美國國防部接管並擴大計劃使其應用於民間定位測量。整個系統共有二十四顆衛星均勻分布於六個軌道面，由於衛星軌道近乎圓形，衛星高約二萬公里，繞行地球一週約十二小時，因此可確保在世界上任何時間，任何地點皆可同時觀測到四至七顆衛星，以利導航及精確定位測量。GPS衛星於太空中運轉時，不斷向地面發射衛星訊號，地面使用者則使用衛星接收器，接收來自衛星之各種衛星訊號，並利用各種不同訊號特性，求得衛星與地面接收器之距離，及地面各接收點之基線向量，再配合幾何定理算出接收器之所在位置，以完成定位和各項測量作業。

GPS保全系統基本上整合下列五種技術，〈一〉衛星定位技術〈二〉無線電訊中繼網路〈三〉微電腦系統〈四〉電子地圖〈五〉接收設備。GPS列入保全設備是因傳統保全設備是以不動產之建築物為主，對機動車輛卻難以掌握，雖然防竊設備推陳出新，然車輛失竊始終是治安一大問題，故能運用GPS隨時掌控車輛行蹤，自然可以根本防竊。惟GPS要發揮效果成為保全系統有二部份，第一部份是車輛定位，如前所述；第二部份為將測出之定位資料，傳送至管制中心，作進一步處理和運用。第二部份是無線電通訊，管制中心結合了通訊功能和無線電通訊，可使在外行動之車輛隨時和控制中心保持密切聯繫，倘再於車上加裝行車紀錄器，將各個時點行車速度記載下來，就可使車輛在作業時段內的狀況全被掌握。其運用除個人安全和汽車防竊外，對於車隊調度管理，如運鈔車、首長座車或貨櫃車之安全都可以獲得保障。

參.保全設備應用於治安之現況

一.警民連線
所謂「警民連線」顧名思義是警政機關與民眾透過一套保全設備，使民眾一有狀況能立刻通知警察前來處理，此種警察與民眾連線作業系統即是「警民連線」。此種系統原是警政機關針對轄區治安重點行業，像金融業、銀樓珠寶業因有遭竊或搶奪等治安事故之虞，如等警方接獲電話報案，已錯失先機及歹徒業已逃匿，因此鼓勵裝置此報警系統，在案發之初，櫃檯人員或發現之員工立即按下緊急按鈕，使警方即刻趕到現場，除可防範犯罪外，並可緝兇，減少事後破案之壓力及人力、財力之浪費。

此種系統原本立意良善，但行之已久卻遭保全業者之反彈，主要原因是「警民連線」之廠商為保全設備之製造商或經銷商，利用警民合作之號召，借警察機關之力代為銷售產品，而將此保全設備裝於客戶和警察機關，發生狀況則由警察前往處理，客戶則擴及各行各業，造成保全業者無法公平競爭，產生警察圖利「警民連線」業者之嫌。

綜觀兩者爭執重點如下：

（一）警民連線運作模式和目前保全業之系統保全相類似，都是在客戶處裝設保全系統，不同者是系統保全收到異常訊號由保全公司之管制中心接收，並派保全員前往處理，如遇治安狀況才通知警察機關會同處理，但是警民連線接收總機卻置於警察機關，收到異常訊號由警察處理，兩者過程卻相同，但立足點卻不同，保全公司向客戶收費以維持各種保全業務之人事或各項設備成本，警民連線之成本卻遠低於保全公司。

（二）保全業之運作必須依保全業法規定申請特許，方得向經濟部申請營業執照，而警民連線之保全器材業則無此規定，如一般行業依公司法向經濟部申請即可，兩者屬性不同。保全業為特許行業，限制條件依保全業法規定，有最低資本額，責任保險，各項保全設備和業務經營類別限制，保全器材業非特許行業，無此規定。

（三）任何產品有其基本缺失，保全設備在其品質和時空及環境因素下，都有一定之誤報率，加上人為操控不當，人員出動解決誤報成為保全設備成本外，另一項重大成本。惟使用者付費是自由市場基本法則，保全業向客戶收費，警察機關卻無法做到，造成警力浪費，是一大問題。若警察置若罔聞，則又引起民怨，兩者似乎難以平衡。

（四）公平性遭質疑，同為納稅人，政府應平等視之，為何對特定對象作額外服務？警察機關容量有限，警民連線之廠商如何取捨，何家有資格在警察機關連線？保全器材廠牌之選定，警察機關厚此薄彼不勝困擾，加上機器經常測試，浪費警力，也是警察機關之額外負擔。

二.家戶聯防（社區聯防）
所謂家戶聯防為守望相助之其中一種作法，將社區住家聯合一起，形成防禦圈，而以裝設警鈴互相通報，嚇阻不肖之徒，以達治安維護之目的。此種系統乃延續傳統「遠親不如近鄰，近鄰不如對門」的觀念，將鄰里社區意識具體發揮，鞏固家園，提昇預防犯罪力量。

目前各警察機關為推行家戶聯防警鈴系統，除召集各鄉鎮村里聯誼會負責人、村里長、民意代表及社會熱心人士，並邀請保全設備商到場展示解說功能，以供裝置選擇。通常以五至十戶為一單元體，共同裝設，聯防之組合，不拘限同一行業，如住戶與住戶，商戶與商戶，住戶與商戶均可串連一體。

此系統最大缺點是保養與誤報兩大問題。機器本身經過日曬雨淋，經年累月必定有所折損，如何保養是一大難題尤其是經常性之設備，最容易被忽略。機器敏感引起警鈴大作，或操作錯誤，外力不當干擾引起之誤報，都會令人不勝其擾。

三.自動監視錄影系統
此系統乃警察機關為治安考量，輔導治安顧慮場所安裝錄影監視系統，如地下道、停車場、金融機構、銀樓當鋪、加油站、二十四小時之便利商店、娛樂場所、各級首長官邸，民意代表服務處等，惟此良好美意卻有少數不法份子將隱藏式錄影設備於私人隱蔽處所以達其窺視目的，侵害隱私權至鉅。另此設備保養維護也是一大問題，往往虛有其表，一旦治安狀況發生，卻無法辯識，或功能固障，烏龍百出是值得注意之課題。

四.自動撥號管理系統
此種系統乃利用自動撥號與警察機關１１０指揮系統聯線，一有狀況發生，立即連線。此種自動撥號之錄音方式，警方無法判斷狀況是否真實或誤報，造成警力無法調度是值得注意的新保全設備型態，目前只有少數商家使用。

五.保全業之系統保全
保全業依據八十年底公布之保全業法規定可以經營系統保全、駐衛保全、人身保全和運送保全或其他經核准之保全業務。其中系統保全又稱為機械保全，是由日本移植到台灣，為現階段保全業務之最大宗。此保全系統充分運用保全設備而節省不必要人事開銷，並且不斷研發，創造出不少附加價值。此系統大量運用前所列各項保全設備為客戶提供不同之安全保障，最主要是以防竊為目的。

系統保全是保全業以精良的電腦科技產品，和各種保全設備，並以管制中心負責管制及調度及監控所有保全系統，和派駐各種機動保全員，巡迴服務在客戶周遭，平時為客戶做保養器材或聯絡，一有狀況則接受管制中心通知處理任何突發狀況。由下列三大部分組合而成。

(1) 管制中心：如同警察局之勤務指揮中心，是負責指揮調度及監控所有保全系統，如有動靜，立刻採取行動。其任務有：１監視保全客戶之保全系統所顯示之各種狀況。２指揮調度保全員處理各種狀況。３聯繫警察單位，處理客戶發生之各種狀況。４聯絡客戶各種保全應配合事項。５統計各種保全狀況理資料。６其他各種狀況之處理。管制中心與客戶之警報系統是透過專線和電話線兩種來傳遞。「專線」是客戶租用電信局之特定專線；「電話線」，則利用客戶現有之電話線路。兩者各有優缺點。前者需特別申請，線路申請貴，但效果佳，不會有佔線情形。後者則利用現成電話線路，有時會有佔線情形，效果不如專線，價錢便宜。

(2) 巡迴服務據點：如同警察局之外勤巡邏車，保全員在固定之巡邏線或據點待命，平時為客戶做保養材或聯絡，一有狀況接到管制中心通知，則迅速前往客戶處理。

(3) 警報系統：警報系統安裝在客戶所需求之地點或區域上，監控各種狀況。其組成有三部份：控制盒，感應器，警報器。

(a)  控制盒：聯結感應器和警報器，主機內裝有微電腦可聯結多重感應器，具有防盜、防火、防瓦斯之多重功能。只要主機一設定，則可以和管制中心連線，保全系統便可正常運作。

(b) 警報器：依偵測入侵者之方式，大致可分為週邊警報器（Perimeter Alarm）和空間警報器(Space Alarm)。週邊警報器是在偵測區域外圍，如門、圍牆等設立電子界限當入侵者開啟門窗或闖入，即干擾電子界限，引發警報。空間警報器是在室內空間，如客廳、臥室、走廊、樓梯等設立一電子涵蓋區域，當入侵者侵入該區域時，即引發警鈴。其警報方式有嚇阻、擾亂入侵者之心理狀態和自動報警、暗中自動呈報管制中心兩種。器材有閉路監視或自動攝影。



(c)感應器：這是利用各種科技原理，如聲、光、電、磁、機械等，使入侵者引起電流變化，觸發警報之設備。有如保全系統之眼睛，偵測各種狀況。其原理利用有：（１）通斷式。（２）震動。（３）電感。（４）磁感應。（５）靜電。（６）聲波。（７）超音波。（８）光電波。（９）熱感。（１０）影像感知。（１１）煙霧感知等方法。

四、保全設備應用於治安維護之實例一以校園安全管制為例


學校是莘莘學子活動的場所，校園內也充滿了許多價值不菲的各項教學器材，因此如何落實校園安全，避免學生遭受侵擾，防範器材被竊，提供師生一個安全環境，是目前當務之急。


針對校園安全而言，面臨幾項難題：


一、校園開放問題，尤其是大學校園幾乎是全天開放。


二、校園裡不同的大樓或公共設施，門禁標準和管制對象應有所不同。例如：圖書館、實驗室、宿舍或電腦室、體育館因對象、時間、門禁管理均有所差異。                                                                               


三、如何避免閒雜人士，干擾師生正常上課。


四、如何防止各項設施遭到破壞或器材遭竊。


由於擬定及規劃校園安全必須考慮許多因素，包括防止入侵者，火災偵測，設置閉路監視系統或提供照明設備。其中關鍵在於門禁管制，因此思考如何維護校園安全，有關門禁管制應依功能而有所區別，一般區域，如宿舍、圖書館、體育館可用一般磁卡或IC卡；高度機密如實驗室、電腦室，可利用生物辨識器，如指紋等。刷卡的功用除限制何人有權進入該區域之管制外，另外因系統連線，也有一些額外功能，如當成學生證、借書證、上課出席證、電腦使用證等學校行政用。


此外，門禁管制卡片也可整合影印、出入、用餐、記帳、電話卡等功能。除了門禁系統使用外，各項保全設備也可輔佐，如在各大樓安裝公用電話，聯繫外，也可聯線校警。在女生廁所安裝緊急按鈕，校園陰暗處加裝路燈或監控攝影機。建立完整的保全網路，讓校園成為安全的空間。學校引進最新科技保全設備是未來趨勢，加上校警人員巡邏容易隱藏之角落，使學校安全得以確保。

五、結語

美國著名都市規劃師紐曼提出著名的「防禦空間理論」，認為一地區內建築格式及其空間分布型態，與該區域犯罪率有密切關係。根據此理論，某些建築設計代表對犯罪的恐懼，如我國鐵窗文化，就是對竊盜深惡痛絕，又無法抗制的現象。其實，利用科技取代傳統鐵窗應有其正面效用。從「防禦空間理論」，得知社區環境必具備領域感、自然性監視、形象、環境等四種基本特性。

(一)
「領域感」指的是物理環境衍生出，主觀性領土主權的能力，如果環境鼓勵居民爭取四周空間的控制權，私人領域就不易為外人所侵入。這種情形可從開放性空間，原本是大眾均可使用，但因安全考量，多數社區自行建造圍籬，取得控制權，此種安全與法律兩難的困境，應可以用保全設備取代圍籬來解決。

(二)
「自然性監視」指的是環境設計便於住戶監視四周，如果屋內或屋外的公共空間可以隨時監視，則可提高安全性，因為侵入者或受害者很容易柀發覺。為能夠達此目的，非閉路錄影系統(CCTV)莫屬。

(三)
「形象」則是指環境設計能否使個體產生獨特性的感受，優良的居家環境形象，不但可得到住民的認同，更可提高居家品質，傳統的家居印象必須由新科技來取代，其形象自可建立。

(四)
「環境」所指是與安全地帶毗鄰之區域是否可增強自身的安全性，如住戶可從屋內俯視四周環境是否安全，保全設備可發揮其功能，完整紀錄四周之動態。
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